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摘 要：马克思异化理论是马克思哲学的重要组成部分，本文以异化理论的视角系统描述青少年网络犯罪的成因

以及如何预防青少年网络犯罪。首先，本文以马克思异化理论为出发点解读网络技术异化对青少年犯罪的影响；

其次，本文从网络技术由“工具性存在”向“支配性力量”的异化转向；虚拟空间中的道德失范与价值迷失：网络立

法的滞后性与执行效能的不足三方面剖析其原因。最后，从青少年树立正确的网络使用观、强化网络道德教育、

切实加强网络监管的执行力度采取有力的预防措施，减弱网络对青少年问题行为的影响，最大限度预防青少年网

络犯罪问题发生。
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一、马克思异化思想

异化理论的思想脉络可追溯至德国古典哲学流派。黑格尔在其唯心主义体系中首次系统阐述了异化概念，将
其视为绝对精神外化为自然界的辩证环节。青年黑格尔学派在此基础上进一步扩展了异化的理论范畴，使其成为
批判现实的重要哲学工具。费尔巴哈通过对黑格尔哲学的批判性继承，将异化理论引入人本学领域。随之马克思
主义哲学进一步发扬光大并提出自己的观点，为后续马克思哲学理论奠定了基础。学者将马克思思想可分为两个
阶段，划分点为 1844年的《经济学哲学手稿》，许多研究者将该著作视为青年马克思的代表作，其关注的焦点
是探讨异化现象，这也反应了马克思注重实践与社会情景相结合[1]。在马克思看来人创造了机械化、生产化的社
会，但在工业化社会下，机械化生产过于发挥其工具性价值，而屈从于非人性化的生产条律，致此人不但未能借
此实践精神意志，反而被囚禁于非人性化的机械模式中。也就是人类意识出现主客倒置的现象，外在的客体主导
个体之行为，马克思将此现象称之为“异化”[2]。

工业革命时期，马克思发觉了异化现象的出现，并对此进行了描述，信息技术的时代，异化并未消失，反而
表现更为突出，甚至影响人的思想和行为。科学技术的创新和发展加快人类进入大数据时代，网络信息已成为人
类生活中不可或缺的重要部分，给人类带来便利的同时也造成对人性提出了挑战，甚至影响社会安定，危害青少
年身心健康。因此，马克思异化理论对网络应用的发展和青少年如何利用网络提高网络素养，提高道德发展具有
重要意义。美国的科学哲学家瓦托夫斯基曾说：科学是理性和人类文化的最高成就，但也可能变成一种发展得超
出人类控制的不道德和无人性的工具,一架吞噬着它面前的一切的没有灵魂的凶残机器。网络世界多元化和多样
化的发展容易使青少年迷失自我，造成价值观扭曲，甚至造成人格扭曲，不利于青少年的健康发展[3]。匿名的网
络世界各种社会问题接踵而至,人性的美丑也被撕扯出来，越来越多的人深切感受到网络给他们带来的迫害，人
们对科技的社会功能和它的社会价值开始进行更加深刻的反思。面对当代技术裂变式的快速发展,人们清醒地看
到,如果人类对于网络不能有效的控制,那我们就有可能失去驾驭网络发展的自由,网络对于人类来说就存在着变
为一种异己力量的危险,表现为网络异化。
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二、网络技术异化对青少年影响

截止 2024年 6月，我国网民规模达 10.99亿，较 2023年 12月增长 742万，互联网普及率高达 78.0%，值得
注意的是，29岁以下群体占整体网民的 49.0%，其中，20-29岁年龄段网民占比高达 14.5%，即时通信、购物，
音乐视频和网络游戏构成当前网民的主要网络活动内容[4]。在技术快速发展的背景下，网络空间虽缩短了物理距
离，却导致了人际关系的疏离，形成了“人-技术-人”的新型互动模式。这种转变催生了大量“低头族”现象，
使个体逐渐丧失主体性，异化为网络技术的附庸。网络对青少年的异化效应主要表现为：主体性丧失、人格分裂、
价值观扭曲、心理空虚以及生活虚度等问题。网络提供的物质满足和精神快感，反而异化为支配青少年的外在力
量，这种异己力量不仅剥夺了人的自由，更成为控制思想的主导因素，制约青少年发展，并潜移默化地改变着人
的社会属性。

（一）青少年价值观扭曲

虚拟网络世界构建“完美世界”环境，导致青少年更倾向于依赖和沉溺其中。尤其精神生活的匮乏的青少年，
往往将网络世界作为逃避现实的精神寄托。网络空间中各种经过美化的内容呈现，使青少年容易陷入认知偏差。
在扭曲的价值观和不良文化的传播下至使物欲理念植根于青少年价值理念中，逐渐改变青少年的认知和价值观[5]。
此种一切以“物”为中心的物欲称之为“物化”，物化亦指人与人之间的关系采取了物与物之间关系的外观。网
络是自由、开放的新型空间，不受地域和时间的限制，在其价值的多元、冲突和碰撞的世界中为青少年提供了机
遇与挑战。隐蔽的网络社会青少年可以在网络空间自由的发表言论，追求着感官的刺激，甚至可以不顾虑基本的
道德与规范，浏览色情、暴力等信息；在现实社会生活中，人的言行都要受到社会规则的制约，从而遵循社会的
道德规范。在现实生活中正直诚实、在网络生活中撒谎自私的这种网络内外的双重道德标准容易导致身心发展不
成熟的大学生发生道德人格异化与分离，价值观扭曲。

（二）青少年道德意识弱化

马克思认为，异化是资本主义社会制度下的普遍现象，无论是在劳动关系、生产过程还是在生产结果中，甚
至在我们的生活中都存在异化现象，异化的出现比人会给人类带来负面的影响，道德意识的弱化便是其表现其一。
马克思写道“在我们这个时代,每一种事物好像都包含有自己的反面。科学技术的胜利,似乎是以道德的败坏为代
价换来的。随着人类愈益控制自然,个人却似乎愈益成为别人的奴隶或自身的卑劣行为的奴隶。甚至科学的纯洁
光辉仿佛也只能在愚昧无知的黑暗背景上闪耀”[6]。网上的人是否遵守道德规范,不易察觉和监督,就算发现某些
网民不道德的网络行为也难以发现他真实的身份,他可以随时随地放弃自己犯了错误的身份,重新塑造另一个身份。
在此情景下造成个人身份与现实身份出现错位和割裂，对自己的道德失范行为缺少反思与责任感，对自己的社会
责任和社会地位不再重视，对周围现实的感知力和积极参与意识逐渐下降甚至丧失，从而引发对真实世界的反感
与抵触心理，造成在网络与现实这两个不同的生活空间中角色转变出现问题，行动难以协调，形成沉默寡言、孤
独冷漠、自卑消沉、多疑欺诈、孤芳自赏等病态心理，部分人甚至发生人格错位，例如自恋性人格、偏执性人格、
边缘性人格等。当人格缺乏相应的完整性、和谐性，产生人格错位时，往往会引发价值观念模糊，道德判断出现
偏差，社会责任感与道德感降低甚至丧失。

（三）青少年网络犯罪行为凸显

据 Cybersecurity Ventures预测，2024年全球网络犯罪成本将达 9.5万亿美元，较 2021年（6万亿美元）增长
58%。2023公安部数据显示，全国公安共侦破网络犯罪案件 46.4万起，同比上升 12%，其中电信网络诈骗超 60。
未成年犯罪类型主要以刷单返利、虚假征信、游戏账号交易诈骗、粉丝应援骗局为主。青少年作为网络群体的重
要组成部分，其价值观深受网络文化的影响，不良信息的诱惑易触发青少年产生违法行为。青少年自身发展的独
特性和特殊性决定青少年犯罪具有一些特殊的表现特征，网络犯罪本身所具有的信息时代的特殊性，与传统的青
少年犯罪行为相比，具有新的特征。对青少年网络犯罪的特征的认识，笔者主要从其主体特征、行为特征和主观
动机三方面进行考察。

1. 青少年网络犯罪主体特征：低龄化、团体化、隐蔽化
第一，青少年网络犯罪低龄化趋势。在大数据背景下，物质生活和精神生活愈发丰富，青少年身体发育呈现

早熟趋势，外界生活的诱惑和生理上的早熟与青少年心理的“相对晚熟”之间的矛盾，再加之，娱乐消费主体的低
龄化，各种网络文化、网络诱惑多，以及网络自身匿名性的特点，为青少年网络犯罪提供了更多的空间和机会。
数据显示，目前全球范围内大部分 “黑客”主要人员是大学生、高中生甚至小学生，平均年龄在 16岁左右，网络
犯罪逐渐走向低龄化。第二，网络犯罪的团伙性。团伙性是青少年犯罪的特点之一，对于网络犯罪也不例外。“团
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伙诈骗”“网络水军”“网络游戏”类等事件的层出不穷给我们以警示[8]。青少年个人力量单薄，比较单群，分
辨是非能力差，爱讲哥们义气种种原因造就了他们的团伙性因为，要凭借个人能力实施暴力犯罪、诈骗犯罪等，
成功可能性不大。因此，共同的心理特质和群体认同、身份认同使他们易成结伙之势，从青少年犯罪的现状来看，
团伙犯罪、突发性犯罪占据着较大的比例，其中，网上帮派犯罪成为青少年犯罪新动向。第三，网络犯罪的隐蔽
化。匿名性、私密性和自由性是现阶段网络世界的主要特征，这也给青少年的犯罪行为提供了更多的平台和机遇。
许多图谋不轨的成年者或青少年自身利用网络的隐蔽化进行非法行为。

2. 青少年网络犯罪行为特征：智能化、暴力性、游戏化
青少年网络犯罪具有较大程度上的智能化、暴力性、游戏化，作案不计后果，因网络成瘾、网络暴力引发的

抢劫、绑架、故意伤害等暴力犯罪后果较严重[9]。青少年网络犯罪受网络暴力、色情文化的大肆传播，影响青少
年价值观，造成道德感低，社会规范意识变得模糊、混乱和趋于多元化，在社会化过程中无所适从，迷失方向。
例如：2021年 12月 26日孙某某在某聊天网站上看到一条出租银行卡可以赚钱的信息，遂联系同学詹某（已成
年），利用詹某身份证办理 4张银行卡，并将银行卡出租给他人用于信息网络犯罪支付结算。经查，涉案银行卡
单向资金流入金额为人民币 108万元，其中 9.8万元系涉诈骗资金。青少年是非能力判别差、自我控制能力还不
足以抵挡不良信息的负面影响，很容易在不知不觉中成为不良信息的“污染”对象，进而影响青少年行为。据中
国青少年妇女罪研究会的统计资料显示，青少年犯罪占全国刑事犯罪总数的 70%以上，其中 14-18岁的青少年犯
罪占青少年犯罪总数的 70%以上，有 70%的少年犯因受互联网色情暴力内容影响而严重犯罪。这“三个 70%”，触
目惊心，令人警醒[10]。

3. 青少年网络犯罪动机贪婪性和情境性
一般来说青少年网络犯罪因受网络暴力、网络色情、网络游戏的影响[11]。部分青少年网络犯罪由于钱财不够

引起盗窃、抢劫等贪利性犯罪活动。部分青少年因进入色情网站观看色情内容起了强奸、流氓猥亵等性犯罪活动。
从青少年网络犯罪动机形成和起因来看，只有少数惯犯作案具有预谋性，而多数在作案前犯意并不明显，犯罪动
机具有明显的情境性。青少年在外遇到外界事物的刺激，失去控制，造成情绪激动而引发犯罪。

三、青少年网络犯罪诱因

（一）“辅助”—“主导”信息技术的异化变革

“数字时代”的到来，网络已悄然成为人类沟通的主要方式，信息技术成为人类交流的不可或缺的手段，在
不知不觉中网络已成为处理各种要事的栖息地，已从“辅助”到“主导”地位。经济的快速发展，致使许多学者
强烈质疑“异化”的真实性，部分马克思学者引入无意识的概念。并重新诠释现代社会的“异化”现象，他们认
为尽管科技文明大幅改善物质水平，但，这并不代表“异化”现象的消失，而是人类将异化转化为人类的消费行
为中。随着人类的进步，科学的发展，技术的革新，计算机功能的强大，网络信息在各界发挥着重要功能，为人
类社会节约了更多的物力和财力，也是现如今社会快速发展的主要功臣。但，随着人的主观能动性的减弱，缤纷
斑斓网络世界的诱惑造成主客倒置，网络成为“主导”人类的主要“领导者”，人民更倾向于在网络的世界中遨
游，并沉迷于其世界，不愿走出，长期以此造成人的价值观混乱甚至扭曲，并发生犯罪行为。

（二）网络伦理道德的失序

网络是自由、开放的新型空间，不受地域和时间的限制。价值的多元、冲突和碰撞为青少年提供了机遇与挑
战。隐蔽的网络社会，在网络社会青少年言论自由，青少年可以在网络空间自由的发表言论，追求着感官的刺激，
甚至可以不顾虑基本的道德与规范，浏览色情、暴力等信息；在现实社会生活中，人的言行都要受到社会与他人
有意、无意的监督与制约，从而遵循社会的道德规范。在现实生活中正直诚实、在网络生活中撒谎自私的这种网
络内外的双重道德标准容易导致身心发展不成熟的大学生发生道德人格异化与分离，价值观扭曲。

网络社会与现实社会相比，其自身的空间特征决定需要强大的道德力和自我约束力维护网络道德，而网络监
管体系的漏洞或监管部门的不完善，造成网络道德失序甚至出于真空状态。网络失序或网络真空状态纵使青少年
行为失去约束力。另外，青少年自身特征和监管你呢的缺失造成青少年行为失范甚至走向违法道路。

（三）我国立法不完善，政府监管不到位

自 1994年 2月 18日至今，我国共颁布和制定 60多部关于网络安全法律法规，其主要内容是保障网络信息
安全、保护人们的权利、打击网络犯罪、规定传播规范等。为净化青少年成长的网络环境，我国并针对“网吧”
的管理制定了《互联网上网服务场所管理条例》，其规定未成年不得入内，并且在中学、小学校周围 200米范围
内和居民住宅楼（院）内不得设立互联网上网服务营业场所[12]。法律法规的颁布对网络的管理和青少年的健康发
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展起了一定的积极的作用，但是，由于网络是一个新兴并且发展较快的事物，我国的网络立法具有不完善性。虽
然我国对于网络传播内容有一定的规定，但对于恶性的网络病毒，和非本国的网络垃圾已超出我国法律规定范围
之内。另外，我国还未制定出完善的网络游戏兼职管理条例，现行的规章制度执法力不强，无法使恶意的网络暴
力游戏、色情游戏得到有力的控制，甚至，许多商人为谋取利益，利用法律漏洞，污化网络环境。

依据法律法规，各相关部门的规定，以及国务院相关部门的规定，我国多个部门涉及管理网络行业，例如，
工商、税务、公安、文化等多个部门参与网络管理，往往每个部门只管自己分没得事，这样容易造成管理上的漏
洞，给青少年违法犯罪提供了机会。另外由于网络管理涉及多个部门，容易造成各个部门监管权限和职责划分不
清晰，将会导致各监管部门之间责任推诿和利益争夺。虽然 2011年 5月 4日国家互联网信息办公室的挂牌使得
我国互联网“政出多门”的多头管理体制得到一定程度的整合，但如何统筹协调互联网络行业管理部门之间的关系，
依然是互联网络行业管理工作中的一个突出问题。

四、青少年网络犯罪预防的对策

面对着网络迅速普及的社会现实，我们只有在准确分析网络对青少年违法犯罪的深刻影响以及理性认识网络
化背景下青少年违法犯罪预防的诸多困难的基础上，认真思考和探讨网络时代青少年违法犯罪预防的具体对策。
当然，青少年违法犯罪预防是一项系统工程，也是一项长期性工作，对于这项工作的艰巨性和复杂性，无论是理
论工作者还是实务工作者对此都要有理性的认识。

（一）树立正确使用网络观念

网络技术的工具性价值逐渐在青少年的意识中消弭，而其主导型价值逐渐强化，造成青少年过于依赖网络，
甚至沦为“网奴”。为了预防青少年因过于沉迷网络而引发犯罪行为，首先。强调网络的工具性价值。网络作为
一种工具，是一种手段，是辅助生活的一个技术。若青少年是“主观体”，那么，网络是“客体”，而往往青少
年会把网络技术的功能强化，过分依赖，使网络工具性功能减弱，明确网络技术的重要性和其地位对预防青少年
深陷其中具有中重要意义。其次，加强基本网络知识的教育。家庭和学校开展网络基本素养课程，介绍网络功能、
网络伦理以及如何科学用网、健康上网。家长可对家庭电脑进行权限设置，预防因过度上网造成的不良影响。最
后，优化网络文化建设。文化潜移默化影响着青少年的价值观，多元文化的网络易使青少年迷茫从而迷失自己。
那么，政府摈弃腐朽文化，引进积极向上文化占据网络阵地，建立适合未成年人身心成长的网站，开发健康的，
有教育意义的网络游戏等，让未成年人在寓教于乐中，潜移默化的形成正确的人生观、价值观。

（二）强化网络道德教育

网络是个新事物，网络社会伦理规则处于建设之中，网络行为规范对于道德具有很强的依赖性，网络文明在
很大程度上取决于广大网民的价值取向与道德约束，取决于网络道德文化的教化作用。建议有关部门尽快制定与
倡导网络道德规范，对网络用户行为进行约束和指导，并将道德的判断作为网络信息运营商经营资质与公关形象
的评判之一。明确各种网络主体之间的权利、义务、责任及网络道德的基本原则，形成网络从业人员的职业道德，
构建和规范网络伦理，为网络社会创建良好的道德环境。加强青少年网络道德教育已成为预防青少年网络犯罪必
不或缺的一部分，引导青少年掌握网络虚拟社会和现实社会都需要社会道德规范的约束，使人类和谐生活的关键，
不能因为网络的隐蔽性而忘记了自身的行为。指导青少年文明使用网络，增强其道德判断能力指导他们如何辨别
信息，培养明辨是非能力，树立正确的人生观、价值观和道德观。通过开展网络行为道德宣传教育活动，不断提
高青少年自身素质，形成良好的上网习惯，坚决抵制网络色情等不良信息的诱惑，自觉地遵守有关网络规则，不
做违法犯罪的事情，不断加强青少年道德自律，让青少年做到自觉自愿远离网络不良文化的侵蚀。

（三）切实加强网络监管的执行力度

青少年正处在身心发展的重要阶段,生理、心理都尚未发育成熟,并且他们接受新事物的能力特别强,如果受到
网络各类不良信息浸染,不仅对其身心是一个巨大伤害,而且也容易诱发潜在的不稳定因素。美国著名的社会心理
学家班杜拉认为，犯罪是从人们的生活经历中学习获得的，人们是否进行犯罪行为，深受社会环境中有关因素的
制约。人的攻击行为首先可通过观察学习习得，其中一个重要的社会联系就是“数字反哺”。数字以网络媒体为
载体，通过网络游戏、视频、文字等形式向青少年传播不良的知识或信息理念。首先，加强网络监管是构建网络
和谐的必要保障，优化网络立法的细化和完善以及制定更为规范严谨的监护制度是现阶段预防青少年网络犯罪的
关键。虽然我国已有的法律法规、规章制度对各部门已有了相关规定，但，更多的事相关的司法解释，操作性和
执行力度远远不够[13]。网址创建者仍然利用高端技术传播不良信息，因此我国应加强网络软件的管理，其次，完
善相关法律，在相关法中明确规定相关部门的权利和职责，既要有实体上的权利又要有程序上的权利。还应规定
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其在行使权力时哪些主体有配合的义务，在行使权力时哪些机关可以对其进行监督，形成一个互相监督的闭合式
监管体系。这样才可以保证监管机关行使权利的合法性和有效性。最后，这些法律、制度的制定由不同的部门在
各自职权范围内细化实施，其面对的对象是所有网络的参与者，对于青少年这个网络参与的特殊群体并未做具体
规范。世界各国都在推进国际学生教育工作，而针对国际学生安全的管理问题也是每个相关高校都较为重视的课
题之一。
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An Analysis of Juvenile Cybercrime from the Perspective of Marx's Alienation

Theory
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Abstract: Abstract: Marx's alienation theory is an important part of Marx's philosophy. This article analyzes the problem
of juvenile cybercrime based on alienation theory. Firstly, the points from which Marx's alienation theory to discuss the
influence of adolescent based on internet. Secondly, with Marx's Alienation theory analyzes the characteristics of the
current Juvenile cybercrime from "auxiliary" to "dominate" change, network moral disorder and network legislation.
Finally, this thesis analyzes the reasons follow three aspects: set up the correct view, network morality anomie and
network legislation. Then the author proposes some prevention and treatment measures from strengthening the network
moral education, strengthen the network of moral education, and effectively strengthen the implementation of network
supervision.
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