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摘要：人工智能驱动下的智能软件应用规模持续扩大，传统软件的可靠性评测方法因难以适配数据驱动的深度神经

网络模型，无法直接用于智能软件的可靠性评估。针对目前智能软件缺少系统化、完备化可靠性评测指标体系的问

题，本文从模型、数据、运行平台三个维度解析智能软件可靠性的内涵，面向目标识别、目标检测、智能决策典型业

务场景，构建包含通用性能评测指标、智能计算能力评测指标、智能任务评测指标、可靠性评估指标的综合评测指标

体系模型。该体系从平台资源消耗、智能计算加速效能、智能任务输出效果、软件运行失效等多个层面实现对智能软

件可靠性的多维度度量，可为智能软件的可靠性测试、性能优化与质量评估提供理论参考与评测依据。 
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Abstract: Driven by artificial intelligence, the application scale of intelligent software keeps expanding. Traditional software 

reliability evaluation methods cannot be directly applied to assess the reliability of intelligent software, as they are incompatible 

with data‑driven deep neural network models. Aiming at the lack of systematic and complete reliability evaluation indicator 

system for intelligent software at present, this paper analyzes the connotation of intelligent software reliability from three 

dimensions: model, data and operation platform. Oriented to typical business scenarios including target recognition, target 

detection and intelligent decision‑making, a comprehensive evaluation indicator system model is constructed, which covers 

general performance evaluation indicators, intelligent computing capability evaluation indicators, intelligent task evaluation 

indicators and reliability evaluation indicators. The system realizes multi-dimensional measurement for the reliability of 

intelligent software from the perspectives of platform resource consumption, acceleration efficiency of intelligent computing, 

output effect of specific intelligent tasks, and software operation failure characteristics. It can provide theoretical references 

and evaluation basis for reliability testing, performance optimization and quality assessment of intelligent software.  
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智能软件是人工智能的重要载体，承载着人工智能算法和实现，主要包括：为人工智能提供支

持的软件基础设施和产生智能行为的应用软件。随着人工智能的发展，智能软件也表现出蓬勃发展

的趋势，在社会各领域展现出广泛应用价值[1]，与此同时，智能软件面临着必不可少的可靠性测试问

题。 

传统软件的可靠性测试过程一般是基于代码逻辑制定相应的测试用例，然后运行测试用例并对
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软件的功能性和非功能性进行测试，技术相对较为成熟。然而，智能软件的核心是基于深度神经网

络的智能算法，它是数据驱动型软件，其内部逻辑主要由神经元之间的连接权值所决定，所以传统

软件的测试技术对于智能软件并不适用[2-5]。 

智能软件的性能与支撑深度神经网络运算的软硬件平台、训练数据、测试数据与训练数据之间

的分布差异等内容相关，但是，智能软件的可靠性具体地反映在哪些指标上目前尚无定论。因此，

为了能够全面地反映智能软件的可靠性，本文拟面向目标识别、目标检测、智能决策等典型应用场

景构建智能软件可靠性综合评测的指标体系模型，主要包括以下几个方面：通用性能评测指标、智

能计算能力评测指标、智能任务评测指标、可靠性评测指标等。  

1  智能软件的可靠性 

智能软件可靠性是指系统在既定运行条件与限定时间范围内，稳定、准确实现预设功能，且不

出现故障、异常及失效问题的综合性能[6]。从影响维度划分，智能软件可靠性主要涵盖模型、数据、

运行平台三大核心层面，各层面独立作用且共同决定智能软件的整体运行稳定性。其中，模型层面

聚焦算法与代码的自身合理性，数据层面贯穿训练数据与实时环境数据的质量特性，平台层面则指

向软硬件运行载体的支撑稳定性。 

（1）模型可靠性 

模型可靠性是针对智能软件内嵌机器学习、深度学习模型的核心可靠性评价指标，用于判定模

型算法运行与决策输出的稳定合规能力[7]，具体包含五项核心特性： 

功能正确性体现模型对既定业务任务的适配与执行能力，衡量模型任务输出结果的精准度；可

解释性指代模型针对各类业务场景作出决策的逻辑可信度，反映决策过程的可追溯、可研判程度；

鲁棒性是模型应对异常输入、突发场景的抗干扰能力，可有效规避非常规工况下的模型失效问题；

容错性体现模型在局部故障、参数偏差等问题存在时，维持标准性能输出、满足使用需求的能力；

易恢复性则表征模型发生失效故障后，能够在短时间内自主修复、回归正常运行状态的能力。 

（2）数据可靠性 

数据是智能模型训练与迭代的核心基础，数据可靠性直接决定模型训练效果与落地性能[8]，其核

心评价标准围绕数据集质量展开，主要包含三项关键指标： 

数据均衡性用于评判数据集各类别样本的分布均匀程度，避免因样本倾斜导致模型训练偏差；

数据规模性指参与模型训练的样本总量，充足的数据体量是保障模型泛化能力的前提；数据标注质

量衡量数据集样本标签的精准度与规范性，高质量的标注数据能够从源头规避模型学习偏差，保障

模型训练的有效性。同时，实际应用中的对抗性数据、分布偏移数据、野值异常数据，也会直接影

响数据整体可靠性，进而干扰模型实际运行效果。 

（3）平台可靠性 

平台可靠性是保障智能软件稳定运行的底层支撑条件，主要衡量软件运行所依托的全套软硬件

载体的稳定性能[9]，分为软件平台与硬件平台两大维度： 

软件平台可靠性聚焦智能软件运行依赖的软件生态，涵盖操作系统、深度学习框架、大数据运

行平台等基础软件工具的稳定性与适配性；硬件平台可靠性则针对物理运行载体，包括 AI 芯片、各

类传感采集设备等硬件设施的运行精度、稳定性与抗损能力，软硬件平台的协同稳定是智能软件持

续可靠运行的基础保障。 

2  智能软件可靠性综合评测指标体系 
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为了能够充分评测计算机的计算能力及智能软件的可靠性，本文针对目标识别、目标检测、智

能决策等典型应用，构建了一套智能软件可靠性综合评测指标体系模型。如图 1 所示，该指标体系

模型包括通用性能评测指标、智能计算能力评测指标、智能任务评测指标、可靠性评估指标等四个

方面。 

 

图 1 智能软件可靠性评测指标体系 

Figure 1 Index System for Reliability Evaluation of Intelligent Software 

2.1  通用性能评测指标 

通用性能评测指标用于评估智能计算平台的通用性能，包括以下六个具体指标： 

（1）CPU 资源占用率 

CPU 资源占用率反映了运行的智能软件所占用的CPU 资源, 表示机器在某个时间点运行程序的

情况。通过 CPU 资源占用率可以看出系统在运行时的 CPU 负载情况，通过计算机系统运行时的负

载来判断该智能计算平台的 CPU 性能以及针对特殊任务的优化情况。 

（2）带宽资源占用率 

带宽资源占用率反映了智能计算平台在运行软件时的带宽占用情况。通过带宽资源占用率可以

计算出系统的带宽负载情况，进而判断该智能计算平台的网络带宽性能以及针对目标任务的网络优

化。带宽资源占用率高，则表明网络传输很繁忙。如果智能系统的响应时间越来越大，而相关程序

带宽资源占用率始终下不去，说明网络传输遇到了瓶颈，系统需要调优。 

（3）内存资源占用率。 

内存资源占用率是软件测试领域一种常用的性能评测指标，反映了运行的软件占用内存资源的

情况。通过内存资源占用率的指标，可以看出系统在运行时的内存负载情况，并判断如何对系统资

源进行优化与调度。 

（4）基准程序加速比 

通过基准程序加速比可以清楚地了解到待测智能计算机相对于基准智能计算机系统在运行基准

程序上的性能优化情况。在计算基准程序加速比时，先要通过代码获取基准程序的执行时间 Tmark，

再通过代码插桩的方式得到待测程序的执行时间 Ttarget，则基准程序加速比可通过下式计算得到。 
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（5）程序响应时间 

程序响应时间是指从用户发出指令到待测试程序开始执行所花费的时间，通过程序响应时间指

标可以看到该智能计算机在任务调度方面的优化情况。程序的响应时间可以通过一个代理程序调用

待测程序的来获取。 

（6）系统功耗 

系统功耗反映了智能计算机在运行待测试程序时的功耗情况，通过该指标可以看出智能计算平

台在硬件和软件方面对功耗的优化情况。智能计算平台的功耗获取需要嵌入式硬件的支持，可以通

过功耗计来获取智能计算平台在运行待测试程序时的功耗情况。 

2.2  智能计算能力评测指标 

智能计算能力评测指标用于评估智能计算平台在运行智能软件时的智能计算能力，主要包括以

下三个指标： 

（1）智能计算硬件加速能力 

智能计算硬件加速能力指的是在实际智能计算任务中，智能计算平台相较于基准计算机的加速

能力。在计算智能计算硬件加速比时，先要通过代码获取基准智能任务的执行时间。 

（2）智能计算任务适配度 

智能计算任务适配度指的是智能计算平台对于目标识别任务、目标检测任务、决策任务的加速

能力，其反映了该智能计算平台针对不同智能任务的优化适配情况。 

（3）智能计算效能比 

智能计算效能比用于对智能任务计算耗能和智能任务执行执行效率进行综合评估。该指标可以

反映出智能计算平台针对特定智能任务的优化情况。智能计算效能比会分别对目标识别任务、目标

检测任务、决策任务进行评估。 

2.3  智能任务评测指标 

智能任务评测指标用于评估智能模型的输出结果，本文设计的智能软件可靠性评测指标体系主

要面向目标识别、目标检测、智能决策等三种任务。 

（1）目标识别任务评测指标包括准确率、精确率、召回率、F1 调和值、置信度、AUC 值、检

测时间等，用于评测智能模型在不同情况下执行目标识别任务的性能。 

（2）目标检测任务评测指标包括检测精度、重合度、准确率、检测时间等，主要用于评测智能

模型在不同情况下执行目标检测任务的性能。 

（3）智能决策任务评测指标包括响应时间、迭代次数、完成度等指标，主要用于评测智能模型

在做任务决策时的性能。 

2.4  可靠性评测指标 

可靠性评测指标主要由计算结果准确率、计算过程失效率、平均失效时间这三部分构成。 

（1）计算结果准确率 

计算结果准确率指标可以反映智能计算平台在对软硬件进行优化时，是否存在会导致智能任务

准确率下降的优化方法。为了获取计算结果准确率，首先需要给所有的基准测试程序设置测试预言

（Test Oracle）。测试预言是检验待测系统在特定执行下是否正确运行的方法，是软件测试过程中的
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重要环节。在获取计算结果准确率时，测试预言可以自动化地获取程序的执行情况。 

（2）计算过程失效率 

软件失效是指软件运行时产生的一种不希望或不可接受的外部行为结果。计算过程失效率可以

有效的反映智能软件在运行过程中出现的失效次数及比例。 

（3）平均失效时间 

平均失效时间用于统计每次失效的平均时间，同计算过程失效率一样，平均失效时间也能反映

智能软件的失效情况。 

3  结论 

智能软件以深度神经网络为核心，具备数据驱动的特征，其可靠性不再单纯取决于代码逻辑，

而是由模型、数据、软硬件运行平台三者共同决定，传统软件可靠性测试手段已经难以满足智能软

件质量评价需求。本文剖析了智能软件可靠性的三层核心影响因素，建立一套面向目标识别、目标

检测、智能决策场景的智能软件可靠性综合评测指标体系，涵盖通用性能、智能计算能力、智能任

务、可靠性评估四大类指标，覆盖平台资源开销、硬件加速效能、业务任务输出精度、运行失效统

计等多项具体度量项。 

该指标体系能够实现对智能软件从底层运行平台到上层业务任务的可靠性评测，可以为智能软

件的测试验证、版本迭代和质量管控提供可落地的参考框架。但本文仅完成指标体系模型的理论构

建，后续研究将基于该指标体系设计量化评分方法，搭建对应的评测实验环境，通过多组智能软件

实例开展实证测试，进一步完善指标权重，验证该评测指标体系的实用性与有效性。 
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